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Azarbaycan Respublikasinda kibertahliikasizliyin normativ bazasi

Xiilasa

Azarbaycan Respublikasinda kibertahliikasizlik sahasinds normativ-hiiquqi baza 6lkanin informasiya
tohliikosizliyini tomin etmok, kibertohdidloro qarst miibarizoni giiclondirmok vo dovlet, 6zal sektor,
votondas comiyyati subyektlorinin qarsiligh foaliyyatini tonzimlomok mogsadils formalagdirilmigdir. Bu
baza informasiya texnologiyalarinin siiratli inkisafi vo roqomsallagsma prosesinin genislonmosi fonunda
miiasir ¢agiriglara cavab vermok maqgsadi dasiyir.

Osas hiiquqi sonodlor arasmmda Azorbaycan Respublikasimn Konstitusiyasi, “Informasiya,
informasiyalasdirma vo informasiya miihafizesi haqqnda” Qanun (1998), “Elektron imza va elektron
sonad haqqinda” Qanun (2004), “Kibertohliikasizlik hagqinda” Qanun layihasi (hazirliqg moarhslasindos vo
ictimai miizakiralords), Milli Tahliikasizlik Konsepsiyast (2007) va “2022-2025-ci illor {izro Rogomsal
Transformasiya Strategiyas” xiisusi rol oynayir. Bu sonadlor 6lkods kibermiihitin qorunmasi,
informasiya sistemlorinin miidafiosi vo kritik infrastrukturun tohliikesizliyi sahasindo hiiquqi osaslar
yaradhr.

Eyni zamanda, Xiisusi Rabits vo Informasiya Tohliikesizliyi Dovlet Xidmeti, Elektron Hokumatin
Inkisafi Morkazi, CERT-AZ (Azorbaycanin Kompiiter Insidentlorina Qars1 Miibarizo Morkazi) kimi
institutlar bu normativ ¢or¢ivonin totbigini vo icrasini hoyata keciron osas organlar kimi foaliyyot
gostarirlor.
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Normative Framework of Cybersecurity in the Republic of Azerbaijan

Abstact

The normative and legal framework in the field of cybersecurity in the Republic of Azerbaijan has
been formed in order to ensure the country's information security, strengthen the fight against cyber threats
and regulate the interaction of state, private sector and civil society entities. This framework aims to
respond to modern challenges against the backdrop of the rapid development of information technologies
and the expansion of the digitalization process.

Among the main legal documents, the Constitution of the Republic of Azerbaijan, the Law "On
Information, Informatization and Information Protection" (1998), the Law "On Electronic Signature and
Electronic Document" (2004), the draft Law "On Cybersecurity" (in preparation and in public
discussions), the National Security Concept (2007), and the "Digital Transformation Strategy for 2022—
2025" play a special role. These documents create legal foundations in the field of protecting the cyber
environment, protecting information systems, and securing critical infrastructure in the country.

At the same time, institutions such as the State Service for Special Communications and Information
Security, the Center for the Development of Electronic Government, and CERT-AZ (Azerbaijan
Computer Incident Response Center) act as the main bodies implementing and enforcing this regulatory
framework.
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Giris

Rogomsal texnologiyalarin siiratli inkisafi vo informasiya comiyyatinin formalagmasi miiasir
dovlatlorin  qarsisinda yeni tohliikosizlik cagirislart  yaratmisdir. Bu ¢agirislar  arasinda
kibertohliikasizlik masalalori xiisusi shomiyyat kasb edir (Azarbaycan Respublikast Milli Maclisi,
2004; International Telecommunication Union (ITU), 2021). Miiasir dovrds informasiya sistemlorino
edilon hiicumlar yalmiz texniki fosadlar deyil, hom do milli tohliikesizliyo, igtisadi sabitliyo vo
votondas hiiquqlarina ciddi tohdidlor yaradir. Belo bir soraitdo dovlstin kibermokanda informasiya
sistemlarini, kritik infrastrukturunu va vatondaslarin soxsi melumatlarini miidafio etmok iigiin effektiv
normativ-hiiquqi bazaya malik olmas1 zoruridir (Azorbaycan Respublikasi Prezidentinin Icra Aparati,

2007, s. 3; Xiisusi Rabita vo Informasiya Tohliikesizliyi Dévlot Xidmoti, 2023).
Tadgiqat

Azarbaycan Respublikasinda kibertohliikasizlik iizra normativ baza

Ne Sanadin adi (t%:rli))l(lil Totbiq sahasi vo 3sas mazmunu
Informasiya, informasiyalasdirma va Informasiyanin miihafizasi, informasiya
1 | informasiyanin miihafizasi haqqinda 1998 sistemlorinin tohliikasizliyi vo
Qanun informasiya hiiquglari.
2 Elektron imza va elektron sonad 2004 Elekltrl({)n sgr_lgdlarm hilquqi qiivvasi,
haqqinda Qanun elektron Imzanin ta'm'nmas1 Vo
tohliikosizliyi.
I Telekommunikasiya sistemlori vo
3 | Telekommunikasiya haqqinda 2005 sobokolorinin tohliikesizliyi,
Qanun . .
operatorlarin vozifalori.
4 Fordi molumatlar haqqinda Qanun 2010 Fordi mglumatlafln tqplanmam, emah,
gorunmasi va hiiqugi tonzimlonmasi.
5 | Milli Tohliikosizlik Konsepsiyast 2007 | Kibertohlakasizik milli tohlikasizliyin
omponenti kimi toqdim olunur.
Rogomsal Transformasiva Roagomsal dovlat quruculugu vo
6 4oms Y 2021 kibermiihitin miidafissina dair strateji
Strategiyasi (2022—-2025)
hodoflar.
Kibertohliikasizlik hagqnda Qanun _ Kibermiihitin miidafiosi, kritik
7 lavihosi Hazirhiqda infrastrukturun qorunmast, hiiquqi
Y mosuliyyat mexanizmlori.

Moanba: Azorbaycan Respublikast Odliyys Nazirliyi. (2024). Qanunvericilik aktlarinin elektron
bazasi. https://e-qanun.az

Cadval Azorbaycan Respublikasinda kibertohliikosizlik sahasindo formalasmis osas normativ-
hiiquqi sonadlori vo onlarin totbiq sahslorini shato edir (Azarbaycan Respublikasi Milli Maclisi,
2010). Hor bir qanun vo strategiya kibertohliikasizliyin miixtalif aspektlorini — informasiya
miihafizasi, fordi molumatlarin qorunmasi, elektron sonod dovriyyesi, milli tohliikesizlik vo rogomsal
transformasiya ilo bagli hliquqi osaslar1 miioyyonlosdirir (Azorbaycan Respublikasi Milli Maclisi,
1998). Bu sonadlor ham hiiquqi mexanizmlorin yaradilmasina, hom da texnoloji tadbirlorin hoyata
kecirilmasino sorait yaradir. Codvoldo geyd olunan sonadlor 6lkodo kibertohliikosizlik siyasotinin
hiiquqi bazasmi togkil edir vo bu sahadoki mdvcud tonzimlomalorin osas siitunlart hesab olunur
(Azorbaycan Respublikas1 Rogomsal Inkisaf vo Noqliyyat Nazirliyi, 2021; CERT-AZ, 2022). Qeyd
edilon “Kibertohliikasizlik hagqinda” ganun layihasi iso bu bazanin daha da tokmillosdirilmasi vo
beynolxalq tocriiboys uygunlasdirilmasi istigamotindo atilan miithiim addimdir (Azorbaycan
Respublikas1 Milli Maclisi, 2005, s. 1; ISO/IEC, 2013).
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Natico

Azorbaycan Respublikasinda kibertohliikesizliyin tomin olunmast dovlet siyasatinin prioritet
istiqgamotlorindon biri olaraq gobul olunur. Bu sahado formalasdirilmis normativ-hiiquqi baza 6lkonin
informasiya tohliikasizliyini qorumagq, kritik informasiya infrastrukturunu midafio etmok vo
kibermtihitin sabitliyini tomin etmok mogsadi dastyir. Qanunvericilik aktlari, strateji sonadlor vo
miivafiq icraedici qurumlar arasinda garsiliqhh olago kibertohliikosizlik sisteminin funksional vo
somarali gokilds foaliyyot gdstormasine imkan yaradir. Movcud normativ baza beynolxalq tocriiboyo
uygunlasdirilmagla yanasi, yeni texnoloji ¢agirislara cavab vers bilocok sokildo dinamik vo ¢evik
olmalidir.

Azorbaycan kibertohliikosizlik sahosindo hiiquqi ¢orgiveni inkisaf etdirmoklo rogomsal
comiyyatin etibarli vo dayaniqli asaslar iizorindo qurulmasina nail olur. Bu istiqgamotds aparilan
islahatlar vo hazirlanan yeni ganun layiholori dovletin  informasiya suverenliyinin
mohkomlondirilmasine, veotondaglarin raqemsal hiiquglarinin miidafiesina vo iqtisadi sistemin
kiberdayanigliginin artirtlmasina xidmot edir. Galocokdo bu bazanin daha da tokmillosdirilmasi,
qabagqlayict hiiquqi mexanizmlorin totbiqi vo kibermodoniyyatin comiyyot daxilinds giiclondirilmaosi
6lkonin informasiya tohliikesizliyine miihiim t6hfo veracokdir.
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